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Pan
Karol Cudny
Radny Rady Miejskiej w Wolominie

Odpowiadajac na zapytanie Radnego Karola Cudnego dotyczace przygotowania Urzedu Miejskiego w
Wotominie, jednostek organizacyjnych oraz spotek gminnych do zakonczenia wsparcia dla Windows 10 oraz
wdrozenia dyrektywy NIS2, ponizej przedstawiam petna informacjg.

Urzad Miejski w Wolominie

Zespot Informatyki prowadzi biezacy monitoring stanu infrastruktury IT Urzedu Miejskiego w
Wotominie, w tym aktualnosci systemdw operacyjnych na jednostkach koncowych obstugiwanych przez
pracownikow Urzgdu. Kazdy pracownik Urzedu Miejskiego zobowigzany jest posiada¢ znajomos¢ oraz
pracowa¢ zgodnie z zasadami opisanymi we wdrozonym Zintegrowanym Systemie Zarzadzania
Bezpieczenstwem Informacji. Prowadzone sg cykliczne szkolenia z zakresu cyberbezpieczenstwa. W
odpowiedzi na zapytanie:

Urzad Miejski w Wolominie aktualnie dysponuje 125 jednostkami koncowymi (PC/AIO/
Laptop) zarzadzanymi przez system operacyjny Windows 10 Pro z czego 99 maszyn nie spetnia
wymogow technicznych, umozliwiajacych ich modernizacj¢ do Windows 11 Pro. Do czasu
zakonczenia wsparcia Windows 10 (pazdziernik 2025 roku) planowana jest czgsciowa wymiana
wspomnianych maszyn na nowe z Windows 11 Pro oraz zakup przedtuzonego wsparcia dla
Windows 10 dla pozostatych urzadzen w biezacym roku budzetowym oraz sukcesywna
wymiana w latach kolejnych zaleznie od dostepnych srodkdow.

Zespot Informatyki Urzedu Miejskiego w Wolominie na biezaco sledzi stan aktualizacji ustawy
o Krajowym Systemie Cyberbezpieczenstwa, majgcej wprowadzi¢ do porzadku prawnego
dyrektywe unijng 2022/2555 (potocznie nazywang NIS2). Wdrazamy niezbedne, potwierdzone
analiza ryzyka oraz adekwatne do potrzeb zabezpieczenia i procedury majace wspomoc Urzad
Miejski w spelnieniu wymagan zawartych w projekcie ustawy, jak i zapobiec incydentom
zwigzanym zaréwno z cyberbezpieczenstwem, jak i bezpieczenstwem informacji. Na ta chwile
obowigzuje nas ustawa o KSC z 2018 roku oraz wymagania zawarte w Krajowych Ramach
Interoperacyjnosci z maja 2024 roku, ktore sa weryfikowane przez audyt KRI (ostatni z dnia
30.12.2024 roku). Rozliczalnos¢ pracy na komputerach jest zapewniania przez system
logowania domenowego Active Directory jak i stale audytowanie logowan do poszczegdlnych
Jjednostek konicowych przez system klasy ITAM (IT Asset Management). Logowanie MFA do
kont domenowych moze by¢ rozwazane do ewentualnego wdrozenia w przysztosci.

Zespol Ekonomiczno-Administracyjny Szkol i Przedszkoli w Wolominie

e Zespot Ekonomiczno-Admiracyjny Szkot i Przedszkoli w Wolominie obecnie aktywnie korzysta z
13 jednostek koncowych PC/AiO/Laptop z zainstalowanym systemem operacyjnym Windows 10
Pro z czego 6 z nich nie spetnia wymogéw technicznych, ktére by pozwolily zainstalowa¢ lub
przeprowadzi¢ aktualizacj¢ do Windows 11 Pro. Przed zakonczeniem wsparcia Windows 10, ktore



to konczy sie 14 pazdziernika 2025 roku planowana jest wymiana maszyn na nowe z Windows 11
Pro lub zakup przedtuzonego wsparcia dla Windows 10.

e Zespdt Ekonomiczno-Admiracyjny Szkot i Przedszkoli w Wotominie doklada wszelkich staran, aby
na biezaco sledzi stan aktualizacji projektu ustawy majacej wprowadzi¢ dyrektywg potocznie zwang
NIS2 ((UE) 2022/2555 z dnia 14 grudnia 2022 r.) oraz by¢ na nig przygotowanym. Rozliczalnos¢
pracy na komputerach jest zapewniania przez logi systemowe oraz logi aplikacji a w razie potrzeby
zostanie  wdrozone dodatkowe oprogramowanie. Rozwazamy mozliwos¢  logowanie
wieloskfadnikowe (MFA) i w razie potrzeby je wdrozy w przysztosci.

Placowki oSwiatowe
Ad. 1
[ LO — 24 szt. z Windows 10 PC/AiO/Laptop do wymiany lub zakup przedtuzenia;

SP w Czarnej — 62 szt. z Windows 10 PC/AiO/Laptop z czego 10 szt. do wymiany lub zakup przediuzenia a
52 szt. nadaja si¢ do modernizacji lub aktualizacji;

SP w Starym Grabiu - 2 szt. z Windows 10 PC/AiO/Laptop do wymiany lub zakup przedtuzenia;
SP4 - 20 szt. z Windows 10 PC/AiO/Laptop do wymiany lub zakup przedtuzenia;

SP7 - 60 szt. z Windows 10 PC/AiO/Laptop z czego 51 szt. do wymiany lub zakup przedtuzenia a 9 szt.
nadaja si¢ do modernizacji lub aktualizacji;

SSP5 - 62 szt. z Windows 10 PC/AiO/Laptop do wymiany lub zakup przedtuzenia;
ZS3 - 30 szt. z Windows 10 PC/AiO/Laptop do wymiany lub zakup przedtuzenia;
ZSP w Duczkach - 53 szt. z Windows 10 PC/AiO/Laptop do wymiany lub zakup przedtuzenia;

ZSP w Lesniakowiznie - 39 szt. z Windows 10 PC/AiO/Laptop z czego 36 szt. do wymiany lub zakup
przedtuzenia a 3 szt. nadaja si¢ do modernizacji lub aktualizacji;

Pozostate niewymienione jednostki maja sprzet juz dostosowany (P10, P2, PS5, P6, P8, P9, SP w Ossowie, SP
w Zagoscincu, SP2, SP3).

Ad. 2 Dyrektorzy szkét i przedszkoli, dla ktérych organem prowadzacym jest Gmina Wotomin, s3 na etapie
zapoznawania si¢ z projektem ustawy majacej wprowadzi¢ dyrektywe potocznie zwang NIS2 ((UE)
2022/2555 z dnia 14 grudnia 2022 r.).

Osrodek Pomocy Spotecznej w Wolominie

e OPS posiada 66 szt. komputeréw z systemem Windows:
1 szt. Windows Serwer 2019 Standard
1 szt. Windows Server 2022 Standard
4 szt. Windows 10 Pro (komputery posiadaja procesory 6 oraz 7 generacji)
60 szt. Windows 11 Pro

e W Kkontekscie dyrektywy NIS2 oraz planowanej nowelizacji ustawy o krajowym systemie
cyberbezpieczefistwa, Osrodek Pomocy Spofecznej analizuje mozliwosci dostosowania si¢ do
nowych wymogoéw. Obecnie brak jest jeszcze ostatecznej wersji ustawy implementujacej dyrektywe.
Obecnie jednostka nie wdrozyla jeszcze rozwiazan wymaganych przez NIS2, jednak planujemy
stopniowe dziatania w tym kierunku. Kluczowym krokiem bedzie audyt KRI, ktéry pozwoli okresli¢
realne potrzeby i wyzwania, a nastgpnie przygotowanie odpowiedniej dokumentacji oraz wdrozenie
nowych rozwiazan, w miarg dostgpnych srodkow.



Przedsiebiorstwa Komunalne Sp. z 0. 0. w Wolominie
1. Przygotowanie Przedsigbiorstwa Komunalnego do zakonczenia wsparcia dla Windows 10.
e lgczna ilos¢ komputerow: 21 szt.
¢ komputery z systemem Windows 11: 15 szt.
e komputery nie spelniajace wymagan systemu Windows 11 /wymiana sprzetu/ : 1 szt
o komputery nie spetniajace wymagan systemu Windows 11 przeznaczone do wspotpracy z systemami
archiwalnymi ADM /dostep do wydzielonej sieci Novell NetWare/ : 3 szt.
e komputery nie spetniajgce wymagan systemu Windows 11 brak dostgpu do sieci internet i
ograniczony ruch w sieci lokalnej /mozliwa wymiana w pdzniejszym czasie / : 2 szt.
2. Przygotowanie Przedsigbiorstwa Komunalnego do wdrozenia dyrektywy NIS2.
Ze wzgledu na to, ze NIS 2 jest dyrektywa, wymaga implementacji do krajowego porzadku prawnego.
Oznacza to, ze aby mogta by¢ stosowana, parlament musi przyja¢ ustawe, ktéra wdrozy jej zapisy. Prace nad
wdrozeniem NIS 2 w Polsce sa w toku. Najprawdopodobniej implementacja przybierze posta¢ nowelizacji
Ustawy o Krajowym Systemie Cyberbezpieczenstwa. Z informacji uzyskanych na stronie Rzadowego
Centrum Legislacji wynika, ze ,,Projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenstwa
oraz niektorych innych ustaw” jest w trakcie prac legislacyjnych. Prace maja by¢ zakoniczone w 2025 roku.
Obecnie ustawg okreslajgca organizacje¢ krajowego systemu cyberbezpieczenstwa oraz zadania i obowigzki
podmiotéw wchodzacych w skiad tego system jest USTAWA z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa .

Samorzadowa Instytucja Kultury Park Kulturowy Osséw - Wrota Bitwy Warszawkiej 1920

Komputery, na ktorych pracujemy w Samorzadowej Instytucji Kultury ,,Park Kulturowy Osséw Wrota Bitwy
Warszawskiej 1920 roku”, sa wyposazone w Windows 11 pro i na biezgco aktualizowane zgodnie
(komputery ktore byly wyposazone w Windows 10 zostaly zaktualizowane). Instytucja posiada jeszcze 3
komputery ze starszymi wersjami Windows nie sa one uzywane do pracy w jednostce.

Samorzadowa Instytucja Kultury Park Kulturowy Osséw — Wrota Bitwy Warszawskiej 1920 roku monitoruje
przepisy zwiazane z dyrektywa NIS2 i analizuje ich potencjalny wplyw na nasza dzialalno$¢. Nasza
instytucja nie spetnia progdéw, wskazanych w dyrektywie NIS2 (tj. podmiotéw kluczowych i waznych) i nie
jest objeta obowigzkowym wdrozeniem tych regulacji. Niemniej jednak jako jednostka odpowiedzialna za
dziedzictwo historyczne, podejmujemy dzialania majace na celu podniesienie poziomu bezpieczenstwa
teleinformatycznego.

W ramach dobrych praktyk:

- Analizujemy ryzyka zwiagzane z cyberbezpieczenstwem, szczegdlnie w zakresie ochrony danych i dostgpu
do systemow IT,

- Modernizujemy infrastrukturg IT, dbajac o aktualizacj¢ zabezpieczen,

- Podnosimy swiadomos¢ pracownikow w zakresie podstawowych zasad cyberbezpieczenstwa,

Przedsiebiorstwo Wodociagéw i Kanalizacji Sp. z 0.0.

Przedsigbiorstwo Wodociagow i Kanalizacji Sp. z 0.0., w odpowiedzi na interpelacje z dnia 10.02.2025 roku,
dotyczaca przygotowan do zakonczenia wsparcia dla systemu Windows 10 oraz wdrozenia dyrektywy NIS2,
przedstawia ponizsze informacje:

1. Przygotowanie do zakonczenia wsparcia dla Windows 10:

Obecnie PWiK posiada na stanie 45 komputeréw, z czego 20 sztuk nie spelnia minimalnych wymagan
technicznych dla systemu Windows 11. Planujemy systematyczng wymiang tych urzadzen do dnia 14
pazdziernika 2025 roku, aby zapewni¢ zgodnos$¢ z aktualnymi standardami bezpieczenstwa i sprawno$é
infrastruktury IT. Wymiana bedzie realizowana etapami, zgodnie z dostgpnym budzetem oraz priorytetami
operacyjnymi.

2. Przygotowanie do wdrozenia dyrektywy NIS2

W ramach dziatan zwigzanych z wdrozeniem dyrektywy NIS2 oraz implementujacej jg ustawy o krajowym
systemie cyberbezpieczenstwa:

- przeprowadziliSmy audyt bezpieczefistwa, ktéry pozwolit na identyfikacje obszaréw wymagajacych
dostosowania do nowych regulacji oraz wzmocnienia ochrony systeméw IT;

- stopniowo wdrazamy logowanie wieloskladnikowe (MFA) dla kluczowych systemow i




uzytkownikow;
- przygotowujemy procedury rozliczalnosci pracy na komputerach, w tym monitorowanie aktywnosci
uzytkownikow zgodnie z obowigzujacymi przepisami.

Ze wzgledu na specyfike dzialalnosci spotki wodociagowej, obejmujaca rozlegly obszar dziatania
oraz ztozono$¢ wykorzystywanych technologii i procesoéw, konieczne jest zapewnienie dedykowanego
wsparcia IT. Infrastruktura wodociggowa i kanalizacyjna wymaga specjalistycznych systemow i
zabezpieczen, co wigze sie z potrzebg indywidualnego podejscia do wdrozenia rozwiazan w zakresie
cyberbezpieczenstwa.

Miejski Samodzielny Publiczny Zaklad Opieki Zdrowotnej Nr 2 w Wolominie

1.Na stanie MSPZOZ Nr 2 obecnie jest 19 komputerow; z czego 14 z systemem Windows 11, pig¢
pozostatych komputeréw jest do wymiany, jeden zostanie zaktualizowany w najblizszym czasie.

2.Jednostka jest przygotowana do wdrozenia Dyrektywy, poprzez modernizacj¢ oprogramowania i sprzgtu
informatycznego.

Rozliczalno$¢ pracy na komputerach poszczegélnych uzytkownikoéw bedzie mozliwa po uruchomieniu
logowania domenowego. Logowanie wieloskladnikowe MFA zostanie uruchomione i wdrozone po
zakupieniu sprzetu serwerowo — sieciowego z przyznanych srodkéw z Programu Feniks w terminie do 30
czerwca 2025 r.

W zataczeniu informacje z jednostek:
1) Osrodek Sportu i Rekreacji HURAGN w Wotominie;
2) Straz Miejska w Wotominie;
3) Miejski Samodzielny Publiczny Zaktad Opieki Zdrowotnej Nr 1 w Wolominie;
4) Osrodek Profilaktyki i Terapii Uzaleznien SPZOZ w Wotominie;
5) Muzeum im. Zofii i Wactawa Natkowskich w Wolominie;
6) Miejska Biblioteka Publiczna im. Zofii Nalkowskiej w Wotominie;
7) Zaklad Energetyki Cieplnej w Wotominie Sp. z 0.0.;
8) Miejski Zaktad Oczyszczania w Wotominie Sp. z o.0.

Do wiadomosci:

- Aneta Adamus, Przewodniczaca Rady Miejskiej w Wotominie;
-Ala;
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1 Urzed,

Burmistrz Wolomina

Zgodnie z § 29 ust 1 Statutu Gminy Wolomin przekazuje zapytanie radnego Karola Cudnego
dotyczace Przygotowania Urzedu Miejskiego w Wolominie, jednostek organizacyjnych oraz spétek
gminnych do zakonczenia wsparcia dla Windows 10 oraz do wdrozenia dyrektywy NIS2.

Prosze o udzielenie radnemu odpowiedzi zgodnie z § 29 ust 5 Statutu Gminy Wotomin

i powiadomienie Rady Miejskiej o jej tresci.

BURMISTEZ
Wolomina
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Szanowna Pani Burmistrz,

na podstawie art. 24 ust. 3 i 4 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. z 2018 r.
poz. 994 z pézn. zm.) sktadam interpelacje w dwéch obszarach:

1. Przygotowanie Urzedu Miejskiego w Wotominie, jednostek organizacyjnych oraz spotek
gminnych do zakoniczenia wsparcia dla Windows 10.

Koniec wsparcia Windows 10 oznacza szereg wyzwan dla organizacji korzystajacych z 0S Windows.
Najwigkszym z nich moze by¢ wymiana sprzetu komputerowegb, bo cze$¢ komputeréw stacjonarnych
oraz laptopdw nie spetnia technicznych wymagan dla Windows 11. To z kolei oznacza znaczne koszty.
Prosze¢ o informacje o liczbie komputerdw bedacych na stanie Urzedu Miejskiego oraz kazdej
z jednostek organizacyjnych wraz z informacjg o liczbie komputeréw niespetniajgcych wymagan
Windows 11 oraz o planach wobec tych urzagdzen (zmiana OS, modernizacja, zakup nowego urzadzenia,
wycofanie urzadzenia z uzytkowania, zakup przedtuzonego wsparcia producenta itd.)

2. Przygotowanie Urzedu Miejskiego w Wotominie, jednostek organizacyjnych oraz spétek
gminnych do wdrozenia dyrektywy NIS2.

Dyrektywa NIS2 na nowo definiuje zadania i odpowiedzialnoéci w zakresie cyberbezpieczeristwa,
w szczegblnosci podmiotéw publicznych oraz infrastruktury krytycznej. Prosze o informacje w jaki
spos6b Urzad Miejski oraz jednostki organizacyjne gminy i spétki gminne s3 przygotowane
do wdrozenia dyrektywy oraz implementujacej ja ustawy o krajowym systemie cyberbezpieczeristwa.
W szczegdInosci w jaki sposéb jest lub zostanie zapewniona rozliczalno$¢ pracy na komputerach danej
jednostki w tym logowanie wielosktadnikowe (MFA).

Jednoczesnie zwracam uwage, ze jednostki organizacyjne nie zawsze maja zasoby pozwalajace zajac¢
sig sferg IT w sposéb profesjonalny odpowiadajacy biezagcemu stanowi zagrozen (BRAVO-CRP), a drogg,
ktora moze przynie$¢ optymalizacje jakosci oraz kosztéw jest objecie wspdlnym wsparciem IT przez
komoérke w ramach urzedu lub CUW.

Proszg o odpowied? w formie elektronicznej na adres karol.cudny@rada.wolomin.org

Z powazaniem




