ZARZADZENIE NR 122/2025
BURMISTRZA WOLOMINA

z dnia 13 maja 2025 1.

w sprawie powolania Zespolu Reagowania na Przypadki Naruszenia Bezpieczenstwa
Teleinformatycznego (CERT) w Urzedzie Miejskim w Wolominie

Na podstawie art. 30 ust. 1 ustawy zdnia 8 marca 1990r. o samorzadzie gminnym (Dz.U. z2024r.,
poz. 1456 z p6zn. zm.) i art. 22 ust.1 pkt 1 w zwiagzku z art. 4 pkt 7 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (tj. Dz.U z2024r. poz. 1077 zpdzn. zm.) oraz § 19 ust. 2 pkt.13
rozporzadzenia Rady Ministrow zdnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych iwymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych (t.j. Dz.U. z 2024 r. poz. 773) Burmistrz Wotomina
zarzadza, co nastepuje:

§ 1. W Urzedzie Miejskim w Wotominie zwanym dalej ,,Urzgdem” powotuje si¢ Zesp6t Reagowania na
Przypadki Naruszenia Bezpieczenstwa Teleinformatycznego (CERT) zwany dalej ,,Zespotem CERT”, ktoérego
podstawowym zadaniem jest gromadzenie informacji o zagrozeniach, wczesne reagowanie na incydenty
zwigzane z bezpieczenstwem informacji w systemach informatycznych i cyberbezpieczenstwem oraz
opracowanie rozwigzan majacych na celu zapobieganie atakom w przysztosci w szczegolnosci przez:

1. aktualizacj¢ 1 monitorowanie procedury zarzadzania incydentami zwigzanymi z bezpieczenstwem
informacji w systemach informatycznych i cyberbezpieczenstwem w Urzedzie;

2. scentralizowang koordynacj¢ dzialan zwigzanych z bezpieczenstwem informatycznym w ramach Urzgdu
(punkt kontaktowy — Point of Contact, PoC);

3. koordynacje dziatan zwigzanych z obstuga ireagowaniem na incydenty zzakresu bezpieczenstwa
informatycznego;

4. wspieranie uzytkownikow ipomaganie im w szybkim wznowieniu normalnej dziatalno$ci Urzedu po
wystgpieniu incydentu z zakresu bezpieczenstwa;

5. zabezpieczenie od strony technicznej dowodow na potrzeby procesowe;
6. sledzenie rozwoju sytuacji w dziedzinie bezpieczenstwa;

7. wspotprace w zakresie analizy zdarzen iincydentéw w obszarze bezpieczenstwa informacji
1 cyberbezpieczenstwa;

8. stymulowanie wspotpracy w zakresie bezpieczenstwa informatycznego w obrebie Urzedu (budowanie
swiadomosci).

§ 2. 1. W sktad Zespotu CERT wchodza w szczegdlnosci:

1) Pelnomocnik do spraw Systemu Zarzadzania Bezpieczenstwem Informacji — Przewodniczacy Zespotu
CERT;

2) Kierownik Zespotu Informatyki,
3) Osoba kontaktowa CSIRT;

2. Pracami Zespotu CERT kieruje przewodniczacy Zespolu CERT, ktory zwoluje posiedzenia Zespotu CERT
z wilasnej inicjatywy lub na wniosek cztonkow Zespotu CERT.

3. Przewodniczacego Zespotu CERT, podczas jego nieobecnosci, zastgpuje Kierownik Zespolu Informatyki
lub inna osoba wyznaczona na zastgpce przewodniczacego Zespotu CERT.

4. Na wniosek przewodniczacego Zespotu CERT w pracach moga uczestniczy¢ inni pracownicy Urzedu.

5. W uzasadnionych przypadkach, za zgoda przewodniczacego Zespotu CERT,
w pracach Zespolu CERT moze uczestniczy¢ konsultant zewngtrzny.
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6. W przypadku wystgpienia naruszenia ochrony danych osobowych w ramach incydentu informatycznego,
zostanie przeprowadzona procedura postgpowania zgodnie z zalacznikiem do Ksiggi Zintegrowanego
Systemu Zarzadzania Bezpieczenstwem Informacji w Urzedzie Miejskim w Wotominie.

7. Przewodniczacy Zespotu CERT przedktada Zarzadowi Urzedu informacje
o wynikach prac Zespotu CERT.

8. Naczelnicy 1 kierownicy komorek organizacyjnych Urzedu oraz osoby piastujace samodzielne stanowiska
wspotpracujg z Zespolem CERT w zakresie realizacji zadan, o ktorych mowa w §1.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz Wolomina

Elzbieta Radwan
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UZASADNIENIE

w sprawie powolania Zespolu Reagowania na Przypadki Naruszenia Bezpieczenstwa
Teleinformatycznego (CERT) w Urzedzie Miejskim w Wolominie

W zwigzku z art. 22 ust.1 pkt | w zwiazku z art. 4. pkt 7 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (t.j. Dz.U z 2024 r. poz. 1077 z p6zn. zm.) zobowigzujagcym do zapewnienia
zarzadzania incydentem w podmiocie publiczny oraz § 19 rozporzadzenia Rady Ministréw z dnia 21 maja
2024 r. wsprawie Krajowych Ram Interoperacyjnosci [KRI], minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (t.j. Dz.U. z 2024 r. poz. 773) podmiot realizujacy zadania publiczne opracowuje i
ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system zarzadzania
bezpieczenstwem informacji z ktérego wynikajg zalecenia wskazane w ust. 2 powyzszego paragrafu o
sposobie zapewnienia przez kierownictwo podmiotu publicznego zarzadzania bezpieczenstwem informacji.
Zgodnie § 19 z ust. 2 pkt 13) zarzadzenia KRI nalezy zapewni¢ mozliwos¢ bezwlocznego zglaszania
incydentéw naruszenia bezpieczenstwa informacji w okreslony z gory ustalony sposob, umozliwiajacy
szybkie podjecie dziatan korygujacych, czego sposobem realizacji bedzie powotanie w Urzedzie Miejskim
w Wotominie  Zespotu Reagowania na Przypadki Naruszenia Bezpieczenstwa Teleinformatycznego
(CERT), ktorego podstawowym zadaniem bedzie gromadzenie informacji o zagrozeniach, wczesne
reagowanie na incydenty zwiagzane z bezpieczenstwem informacji icyberbezpieczenstwem oraz
opracowanie rozwigzan majacych na celu zapobieganie atakom w przysztosci.
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